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Literatur: Brink/Schwab, Die private E-Mail-Nutzung am Arbeitsplatz, ArbRAktuell 2018, 111; Douglas/
Kalkbrenner, Die datenschutzrechtliche Bewertung der Einbindung von WhatsApp in die Arzneimittelvor-
bestellung, A&R 2018, 3; Hessel/Leffer, Zum datenschutzkonformen Einsatz des Messengers, CR 2020, 139;
Kiel/Lunk/Oetker, Miinchener Handbuch zum Arbeitsrecht, 5. Aufl. 2022; Kramer, IT-Arbeitsrecht, 3. Aufl.
2023; Miiller-Gloge/ Preis/Schmidt, Erfurter Kommentar zum Arbeitsrecht, 23. Aufl. 2023; Taeger/Gabel,
DSGVO BDSG TTDSG, 4. Aufl. 2022; Taeger/ Pohle, Computerrechts-Handbuch, 37. EL Mai 2022; Thiising,
Beschiftigtendatenschutz und Compliance, 3. Aufl. 2021; Paal/Pauly, DS-GVO BDSG, 3. Aufl. 2021; Schem-
mel, Herausforderungen und Grenzen der Mitarbeiteriiberwachung am Beispiel aktueller Rechtsprechung,
CB 2023, 206; Vander, WhatsApp Business — wirklich ready for Business?, DB 2018, M4.

A. Einleitung

Die Nutzung von Messenger-Diensten spielt nicht mehr nur unter Privaten eine Rolle, sondern ist
lingst im Unternehmensalltag angekommen und dort fest etabliert. Allein der Dienst ,WhatsApp“
wird weltweit von zwei Milliarden Menschen genutzt, also weltweit von jedem und jeder Vierten!.
Allein in Deutschland nutzten im Jahr 2022 44 Mio. Menschen WhatsApp?. Daher verwundert es
nicht, dass Messenger-Dienste auch in den Unternehmenskontext Einzug fanden und dort rege ge-
nutzt werden.

Dabei nutzen Mitarbeiter eines Unternehmens die Messenger-Dienste sowohl auf ihrem eigenen mo-
bilen Endgerit (Bring your own device, BYOD) als auch auf unternehmensseitig zur Verfiigung gestell-
ten Endgeriten, insbesondere Smartphones. Datenschutzrechtlich erschient es vorzugswiirdig, Mes-
senger-Dienste auf Diensthandys zu verwenden. Dies hat fiir den Arbeitgeber zum einen den Vorteil,

1 Statista, Most popular global mobile messenger apps as of January 2023, based on number of monthly
active users, abrufbar unter: https://www.statista.com/statistics/258749/most-popular-global-mobile-mes
senger-apps/ (zuletzt aufgerufen am 23.10.2023).

2 Statista, Anzahl der WhatsApp-Nutzer in ausgewihlten Landern weltweit im Jahr 2022, abrufbar unter:
https://de.statista.com/statistik/daten/studie/1312956/umfrage/anzahl-der-whatsapp-nutzer-nach-laen
dern-weltweit/ (zuletzt abgerufen am 23.10.2023).
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§ 28 Rz.28.2 | Unternehmensrichtlinie zur Nutzung von Messenger-Diensten

dass dieser — durch eine klarere Trennung von dienstlicher und privater Nutzung — im Falle einer
privaten Nutzung des Messenger-Dienstes weniger schnell in die Rolle eines Verantwortlichen gerit,
was wiederum diverse Folgeprobleme mit sich bringen wiirde, etwa, wie mit Betroffenenrechten und
Informationspflichten nach Art. 12 ff. DSGVO umzugehen wire. Zum anderen konnte der Arbeitge-
ber beim Einsatz von Diensthandys ggf. sicherstellen, dass eine bestimmte (tendenziell datenschutz-
freundlichere) Messenger-App vorinstalliert ist oder besonders risikotrichtige Funktionalititen von
Messenger-Diensten standardmiflig deaktiviert werden (z.B. bestimmte Upload- oder Teilen-Featu-
res).

Sofern die Privatnutzung von Messenger-Diensten im Unternehmen erlaubt ist, ergibt sich eben-
falls die soeben skizzierte Problematik im Hinblick auf datenschutzrechtliche Verantwortlichkeiten
(ungeachtet dessen, ob es sich um ein privates oder betriebliches Endgerit handelt). Daneben ist zu
bedenken, dass ein Zugriff des Arbeitgebers — etwa im Rahmen von Compliance-Untersuchungen —
auf Chat-Inhalte regelmiflig erheblich erschwert bzw. rechtlich ausgeschlossen ist, wenn eine Privat-
nutzung von Messenger-Diensten erlaubt ist>.

Zudem ist zu beachten, dass der Arbeitgeber tendenziell eher einen Reputationsverlust erleidet, wenn
Mitarbeiter etwa verbotene oder anders zu beanstandende Inhalte tiber Messenger-Dienste teilen
und zuvor keine klare Trennung zwischen der dienstlichen und privaten Sphire der Mitarbeiterkom-
munikation geschaffen wurde®.

Weil es mittlerweile eine Vielzahl von Messenger-Diensten gibt, die im Detail durchaus relevante Un-
terschiede aufweisen, konzentriert sich diese Richtlinie auf zentrale Aspekte, die fiir alle Messenger-
Dienste, die fiir unternehmensinterne Zwecke eingesetzt werden sollen, von Bedeutung sein diirften.
Diese Richtlinie behandelt allein den unternehmensinternen Einsatz des Messenger-Dienstes, nicht
aber den Einsatz im B2B- oder B2C-Verhiltnis (etwa WhatsApp for Business)®.

Zu den Zwecken, die der Arbeitgeber mit der Verwendung einer Unternehmensrichtlinie wie der
vorliegenden regelmifig verfolgt, wird auf die entsprechenden einleitenden Ausfithrungen unter § 27,
Unternehmensrichtlinie zur Nutzung von Videokonferenzsystemen, Rz. 27.3 f,, verwiesen.

Geschiiftsleitern, die tiber den Einsatz von Messenger-Diensten in Unternehmen befinden, ist aus da-
tenschutzrechtlicher Sicht zu empfehlen, tiber Alternativen zum weit verbreiteten Dienst WhatsApp
nachzudenken. Schliefllich gehen Aufsichtsbehoérden gegenwirtig davon aus, dass der Einsatz von
WhatsApp zum Zwecke der innerbetrieblichen Kommunikation in der Regel nicht datenschutzkon-
form erfolgen konne®. Stattdessen empfehlen deutsche Aufsichtsbehdrden beispielsweise Messenger-

W

Vgl. zur parallelen Problematik bei privater Nutzung von E-Mails und Internet am Arbeitsplatz: Brink/
Schwab, ArbRAktuell 2018, 111; Thiising/ Traut in Thiising, Beschiftigtendatenschutz und Compliance
§ 9 Rz. 41 ff.; Schemmel, CB 2023, 206 (208).

4 Hierzu nidher Hoppe in Kramer, IT-Arbeitsrecht, 2. Aufl. 2019, B.IIL.6, Rz. 283 ff.

5 Zum Einsatz von Messenger-Diensten im B2B- und B2C-Verhiltnis: Douglas/Kalkbrenner, A&R 2018,
3; Vander, DB 2018, M4-MS5; Hessel/Leffer, CR 2020, 139. Hierzu jiingst auch LG Baden-Baden v.
24.8.2023 — 3 S 13/23 (Rz. 48 ff.), das ein Unternehmen dazu verurteilte, seinen Mitarbeitern die Verwen-
dung von personenbezogenen Kundendaten auf ihren privaten Kommunikationsgeriten zu untersagen,
weil die Verwendung im konkreten Fall (Kontaktieren einer Kundin iiber privaten Facebook-Messenger-
Account einer Mitarbeiterin zwecks Zuriickzahlung einer unberechtigten Gutschrift) ohne Rechtsgrund-
lage nach Art. 6 DSGVO erfolgt sei.

6 Bayerisches Landesamt fiir Datenschutzaufsicht, Datenschutz FAQ vom Mai 2023, abrufbar unter:

https://www.lda.bayern.de/de/faq.html (zuletzt abgerufen am: 23.10.2023); die Landesbeauftragte fiir Da-

tenschutz und Informationsfreiheit Nordrhein-Westfalen, 25. Datenschutzbericht 2020, S. 51 f., abrufbar
unter: https://www.zaftda.de/tb-bundeslaender/nordrhein-westfalen/landesdatenschutzbeauftragter-4/

742-25-tb-1fd-nrw-2019-0-drs-nr-vom-12-05-2020/file (zuletzt abgerufen am 23.10.2023).

1022 | Klein



Muster | Rz.28.8 § 28

Dienste wie Threema, Signal und Hoccer”. Weitere Empfehlungen, die aus datenschutzrechtlicher
Warte naheliegen, finden sich in der vorliegenden Richtlinie und den dazugehorigen Erlduterungen.

B. Unternehmensrichtlinie zur Nutzung von Messenger-Diensten

I. Muster - deutsch

M 28.1 Unternehmensrichtlinie zur Nutzung von Messenger-Diensten 28.8

Unternehmensrichtlinie zur Nutzung von Messenger-Diensten
der

Mit der folgenden Unternehmensrichtlinie méchten wir unseren Mitarbeitern eine Handlungsanweisung
und Orientierungshilfe fiir den Einsatz von Messenger-Diensten — wie WhatsApp oder Telegram - in unse-
rem Unternehmen bieten.

1. Ziel der Unternehmensrichtlinie®

Das Nutzen von Messenger-Diensten in unserem Unternehmen dient der arbeitsbezogenen Kommunikati-
on. Wir versprechen uns vom Einsatz der Messenger-Dienste nicht nur, dass die Zusammenarbeit effizienter
gelingt, weil sich unsere Mitarbeiter ortsunabhdngig im Chat austauschen und an gemeinsamen Projekten
arbeiten kénnen. Wir erhoffen uns zugleich, dass durch den Einsatz von Messenger-Diensten in Ergdnzung
zur gemeinsamen Arbeit vor Ort ein Ort des kollegialen Austauschs und damit eine bessere Arbeitsatmo-
sphdre entstehen. Diese soll sich nattirlich zudem im Rahmen gesetzlicher Vorgaben - insbesondere aus
dem Datenschutzrecht — bewegen.

Damit dies tiber und durch Messenger-Dienste gelingen kann, sind einige Mal3gaben bei der Nutzung der
Messenger-Dienste zu beachten, die in dieser Unternehmensrichtlinie konkretisiert werden.

Dies betrifft zundchst Umgangsformen und Gepflogenheiten, die bei einem Austausch in Prdsenz selbstver-
sténdlich erscheinen, im Rahmen der Nutzung von Chat- und Messenger-Diensten aber des Ofteren ver-
nachldssigt werden. Dartiber hinaus Zzielt die Richtlinie darauf ab, einen datenschutzkonformen Umgang
mit personenbezogenen Daten bei der Nutzung von Messenger-Diensten sicherzustellen; dies betrifft den
Schutz der eigenen Privatsphdre von Chat-Teilnehmern, aber auch den Schutz der Privatsphdre von Kolle-
gen. Zugleich méchte die Richtlinie darauf hinwirken, dass Mitarbeiter den ihnen obliegenden Riicksichtnah-
me- und Schutzpflichten — gegentiber Kollegen und unserem Unternehmen — auch bei der Nutzung von Mes-
senger-Diensten gewissenhaft nachkommen.

Diese Unternehmensrichtlinie ist verbindlich und von Teilnehmern einer Chat-Unterhaltung stets einzuhal-
ten. Wir bitten Sie daher, die nachfolgenden Handlungsanweisungen sorgfdltig zu lesen und in lhrer tagli-
chen Arbeit konsequent zu beriicksichtigen.

2. Verhalten Sie sich kollegial®

Verhalten Sie sich auch bei der Nutzung von Chat- und Messenger-Diensten kollegial. Achten Sie auch in
diesem Rahmen darauf, Arbeitskollegen stets mit dem nétigen Respekt und der nétigen Hoflichkeit zu be-
gegnen.

Bedenken Sie: Der Austausch (ber Messenger-Dienste im Rahmen lhres Arbeitsverhdltnisses ist das digitale
Pendant klassischer Gespréiche oder Meetings in Prdsenz. Beachten Sie bei der Nutzung von Messenger-

7 So etwa Bayerisches Landesamt fiir Datenschutzaufsicht, Datenschutz FAQ vom Mai 2023, abrufbar un-
ter: https://www.lda.bayern.de/de/faq.html (zuletzt abgerufen am 23.10.2023).

8 Zu den Erlduterungen s. Rz. 28.11 .

9 Zu den Erlduterungen s. Rz. 28.14 f.
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§ 28 Rz.28.8 | Unternehmensrichtlinie zur Nutzung von Messenger-Diensten

Diensten daher bitte auch all jene Gepflogenheiten, die von lhnen bei Gesprdchen und Meetings in Prdsenz
erwartet werden — und die Sie auch von lhren Kollegen erwarten diirfen. So gelingt eine kollegiale Zusam-
menarbeit auch im Digitalen.

3. Unterlassen Sie beleidigende, herabwiirdigende und diskriminierende AuBerungen'®
Unterlassen Sie beleidigende, herabwiirdigende und diskriminierende AuBerungen.

Gute Ideen entstehen hdufig durch eine offene Debatte, durch Rede und Gegenrede. Kontroverse Diskussio-
nen finden auch in unserem Unternehmen selbstverstdndlich einen Platz. Eine Grenze wird aber dort tiber-
schritten, wo der sachliche Austausch von Ideen und Argumenten in den Hintergrund tritt und es vielmehr
um das Kréinken und Diskriminieren von Kollegen geht. Das gilt natiirlich auch im Digitalen.

Bedenken Sie: Das Beleidigen, Herabwiirdigen und Diskriminieren von Kollegen widersprechen nicht nur
dem Anstand und den Gepflogenheiten einer kollegialen Zusammenarbeit. lhnen drohen zugleich arbeits-
rechtliche und ggf. auch strafrechtliche Sanktionen.

4. Schiitzen Sie lhre Privatsphdre'’

Geben Sie im Chat mit Kollegen nur solche Informationen (ber sich preis, die fir den Austausch mit Kolle-
gen oder unternehmensinterne Zwecke tatsdchlich notwendig sind.

4.1 Nutzen Sie Messenger-Dienste im Berufskontext mit Bedacht

Nutzen Sie Messenger-Dienste im beruflichen Kontext mit Bedacht. Achten Sie darauf, dass Sie private
Informationen nur in einem solchen Umfang preisgeben, wie es fiir die Zusammenarbeit mit Kollegen
tatsdchlich notwendig ist.

4.2 Nutzen Sie alternative Kommunikationswege fiir besonders sensible Informationen

Sofern Sie sensiblere Informationen — etwa zu Ihrem Gesundheitszustand im Rahmen einer Krankmel-
dung - im Unternehmen (bermitteln méochten, empfehlen wir Ihnen, hierfiir keinen Messenger-Dienst
zu verwenden. Nutzen Sie stattdessen klassische Kommunikationswege, die wir hierfiir in unserem
Unternehmen etabliert haben [vom jeweiligen Arbeitgeber zu erganzen; Beispiele: Mitteilungen in
physischer Form, unternehmensweites Intranet, Telefonanruf oder auch eine einfache E-Maill.

4.3 Verwenden Sie allein Messenger-Dienste mit Ende-zu-Ende-Verschliisselung

Achten Sie darauf, dass Sie allein solche Messenger-Dienste verwenden, die eine sog. Ende-zu-Ende-
Verschliisselung anbieten, und aktivieren Sie diese. Eine Ende-zu-Ende-Verschliisselung stellt sicher,
dass kein Dritter auf den Inhalt der Kommunikation zugreifen kann.

5. Teilen oder libermitteln Sie keine verbotenen oder sonst unangemessenen Inhalte im Rahmen
der betrieblichen Messenger-Kommunikation'?

Unterlassen Sie das Teilen oder Ubermitteln von verbotenen oder sonst unangemessenen Inhalten, wenn
Sie einen Messenger-Dienst im beruflichen Rahmen verwenden. Dies kann andernfalls beispielsweise zu ar-
beitsrechtlichen MaBnahmen — etwa einer auSerordentlichen Kiindigung - fiihren.

6. Schiitzen und achten Sie unsere vertraulichen Informationen'3

Behandeln Sie vertrauliche Informationen, insbesondere unsere Geschdftsgeheimnisse, vertraulich. Dies gilt
selbstverstdndlich auch, wenn Sie Messenger-Dienste im Unternehmenskontext verwenden. Eine Verletzung
der Verschwiegenheitspflicht kann arbeits- und sogar strafrechtliche Sanktionen zur Folge haben.

10 Zu den Erlduterungen s. Rz. 28.17 ff.
11 Zu den Erlduterungen s. Rz. 28.22 ff.
12 Zu den Erlduterungen s. Rz. 28.29 ff.
13 Zu den Erlduterungen s. Rz. 28.33.
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7. Nutzen Sie méglichst aktuelle Betriebssoftware'*

Um einen reibungslosen Betrieb des Messenger-Dienstes sicherzustellen, sind Sie angehalten, stets die aktu-
ellste Betriebssoftware zu verwenden. Dies reduziert nicht nur die Fehleranfdlligkeit des Messengers, son-
dern erhéht regelmdfBig zugleich den Schutz gegen Cyber-Bedrohungen.

8. Kontaktieren Sie uns bei Fragen'>

Sofern Sie Fragen oder Anmerkungen zu dieser Richtlinie haben sollten, kontaktieren Sie uns gerne un-
ter [...] [E-Mail-Adresse].

Il. Muster - englisch

M 28.2 Unternehmensrichtlinie zur Nutzung von Messenger-Diensten - englisch

Corporate policy on the use of messenger services
of

With the following corporate policy, we would like to provide our employees with a guideline and orienta-
tion for the use of messenger services — such as WhatsApp or Telegram — in our company.

1. Aim of the corporate policy

The use of messenger services in our company serves work-related communication. We expect the use of
instant messages not only to make cooperation more efficient because our employees can exchange infor-
mation and collaborate regardless of location. At the same time, we hope that the use of messenger ser-
vices, in addition to the joint work on site, will create a place for collegial exchange and thus a better
working atmosphere. Of course, this should also be within the framework of legal requirements — espe-
cially within the framework of data protection law.

In order to accomplish this, a number of requirements must be observed when using messenger services,
which are specified in this corporate policy. First of all, this concerns manners and behaviours that seem
self-evident in a face-to-face exchange, but are often neglected in instant messaging environments. In ad-
dition, the guideline aims to ensure that personal data of chat participants is handled in accordance with
data protection regulations. At the same time, the guideline wants to make sure that employees conscien-
tiously fulfil their duties of consideration and protection — towards colleagues and our company - also
when using messenger services.

This corporate policy is binding and must be always observed by participants in a chat conversation. We
therefore ask you to read the following instructions carefully and to take them into account consistently in
your daily work.

2. Behave in a cooperative and considerate manner

Behave in a cooperative and considerate manner when using chat and messaging services at work. Make
sure that you always treat colleagues with the necessary respect and courtesy.

Remember: The exchange via messenger services within the scope of your employment relationship is the
digital equivalent of classic conversations or meetings in presence. Therefore, when using messenger ser-
vices, please also observe all the customs and manners that are expected of you in face-to-face conversa-

14 Zu den Erlduterungen s. Rz. 28.35.
15 Zu den Erlduterungen s. Rz. 28.37.
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§ 28 Rz. 289 | Unternehmensrichtlinie zur Nutzung von Messenger-Diensten

tions and meetings — and that you may also expect from your colleagues. This is how cooperation among
colleagues also succeeds in digital environments.

3. Refrain from offensive, derogatory and discriminatory statements
Refrain from offensive, derogatory and discriminatory statements.

Good ideas often emerge through open debate. Controversial discussions also find a place in our company
as a matter of course. However, a line is crossed where it is no longer a matter of cooperative exchange,
but a matter of personally offending or discriminating against the other person. Of course, this also applies
to the digital world.

Remember: Offending, belittling and discriminating against colleagues is not only contrary to decency and
the customs of collaboration in our company. You may also be subject to sanctions under labour law and
criminal law.

4. Protect your privacy

When chatting with colleagues, only disclose information about yourself that is actually necessary for the
exchange with colleagues or for internal company purposes.

4.1 Use messenger services wisely in a professional context

Use messenger services in a professional context with caution. Make sure that you only disclose private
information to the extent that is actually necessary for cooperation with colleagues.

4.2 Use alternative communication channels for particularly sensitive information

If you want to transmit sensitive information — such as your state of health in the context of a sick
note — within the company, we recommend that you do not use a messenger service for this purpose.
Instead, use classic communication channels that we have established for this purpose in our com-
pany [to be supplemented by the respective employer; Examples: Messages in physical form, com-
pany-wide intranet, telephone call or even a simple e-maill.

4.3 Use messenger services with end-to-end encryption
Make sure that you only use messenger services that offer so-called end-to-end encryption and activate
it. End-to-end encryption ensures that no third party can access the content of the communication.

5. Do not share or transmit illegal or otherwise inappropriate content in the course of
messenger communications at work

Refrain from sharing or transmitting illegal or otherwise inappropriate content when using a messenger
service in a professional context. Otherwise, this may lead to sanctions or other measures under labour
law, such as extraordinary termination.

6. Protect our confidential information

Keep confidential information, particularly our trade secrets, confidential. Of course, this also applies to
your use of messenger services in work environments. Breaches of confidentiality can result in sanctions
stemming from labour law and criminal law.

7. Use the latest operating software if possible

To ensure smooth operation of the messenger service in use, you are encouraged to always use the latest
operating software. This not only reduces the error-proneness of the messenger service, but also regularly
increases protection against cyber threats.

8. Contact us with questions

If you have any questions or comments about this policy, feel free to contact us at [...] [email address].
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lll. Erlauterungen

1. Ziel der Unternehmensrichtlinie (Ziff. 1)

M 28.1.1 Ziel der Unternehmensrichtlinie

1. Ziel der Unternehmensrichtlinie

Das Nutzen von Messenger-Diensten in unserem Unternehmen dient der arbeitsbezogenen Kommunikati-
on. Wir versprechen uns vom Einsatz der Messenger-Dienste nicht nur, dass die Zusammenarbeit effizienter
gelingt, weil sich unsere Mitarbeiter ortsunabhdngig im Chat austauschen und an gemeinsamen Projekten
arbeiten kénnen. Wir erhoffen uns zugleich, dass durch den Einsatz von Messenger-Diensten in Ergdnzung
zur gemeinsamen Arbeit vor Ort ein Ort des kollegialen Austauschs und damit eine bessere Arbeitsatmo-
sphdre entstehen. Diese soll sich natiirlich zudem im Rahmen gesetzlicher Vorgaben — insbesondere aus
dem Datenschutzrecht — bewegen.

Damit dies tiber und durch Messenger-Dienste gelingen kann, sind einige Mal3gaben bei der Nutzung der
Messenger-Dienste zu beachten, die in dieser Unternehmensrichtlinie konkretisiert werden.

Dies betrifft zundchst Umgangsformen und Gepflogenheiten, die bei einem Austausch in Prdsenz selbstver-
sténdlich erscheinen, im Rahmen der Nutzung von Chat- und Messenger-Diensten aber des Ofteren ver-
nachldssigt werden. Dariiber hinaus zielt die Richtlinie darauf ab, einen datenschutzkonformen Umgang
mit personenbezogenen Daten bei der Nutzung von Messenger-Diensten sicherzustellen; dies betrifft den
Schutz der eigenen Privatsphdre von Chat-Teilnehmern, aber auch den Schutz der Privatsphdre von Kolle-
gen. Zugleich méchte die Richtlinie darauf hinwirken, dass Mitarbeiter den ihnen obliegenden Riicksicht-
nahme- und Schutzpflichten — gegeniiber Kollegen und unserem Unternehmen - auch bei der Nutzung
von Messenger-Diensten gewissenhaft nachkommen.

Diese Unternehmensrichtlinie ist verbindlich und von Teilnehmern einer Chat-Unterhaltung stets einzuhal-
ten. Wir bitten Sie daher, die nachfolgenden Handlungsanweisungen sorgfdltig zu lesen und in lhrer tdgli-
chen Arbeit konsequent zu berticksichtigen.

Die einleitende Zielbeschreibung soll in erster Linie einen kurzen Uberblick iiber den Zweck der
Richtlinie zur Nutzung von Messenger-Diensten im Unternehmen bieten. Zugleich soll sie daran er-
innern, warum das Einhalten der Richtlinie fiir eine gelingende Zusammenarbeit im Unternehmen
von Bedeutung ist. Insofern dient die Richtlinie auch dazu, die Akzeptanz der Mitarbeiter im Hin-
blick auf den Einsatz von Messenger-Diensten zu festigen.

Die Zielbeschreibung der Richtlinie setzt gedanklich voraus, dass die Privatnutzung von Kommuni-
kationstools, die vom Arbeitgeber zur Verfiigung gestellt werden, nicht gestattet ist (,,(...) dient der
arbeitsbezogenen Kommunikation). Sofern die Privatnutzung im fraglichen Unternehmen indes er-
laubt ist, wire der einleitende Satz unter Ziff. 1 der Unternehmensrichtlinie beispielsweise wie folgt
anzupassen:

,Das Nutzen von Messenger-Diensten in unserem Unternehmen dient in erster Linie der arbeitsbezogenen
Kommunikation.”

Niher zur Thematik der erlaubten bzw. nicht erlaubten Privatnutzung schon einleitend unter
Rz.28.2 ff.
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2. Achten auf ein kollegiales Miteinander (Ziff. 2)

M 28.1.2 Achten auf ein kollegiales Miteinander

2. Verhalten Sie sich kollegial

Verhalten Sie sich auch bei der Nutzung von Chat- und Messenger-Diensten kollegial. Achten Sie auch in
diesem Rahmen darauf, Arbeitskollegen stets mit dem nétigen Respekt und der nétigen Hoflichkeit zu be-
gegnen.

Bedenken Sie: Der Austausch (iber Messenger-Dienste im Rahmen lhres Arbeitsverhdltnisses ist das digitale
Pendant klassischer Gesprdche oder Meetings in Prdsenz. Beachten Sie bei der Nutzung von Messenger-
Diensten daher bitte auch all jene Gepflogenheiten, die von lhnen bei Gesprédchen und Meetings in Prdsenz
erwartet werden — und die Sie auch von lhren Kollegen erwarten diirfen. So gelingt eine kollegiale Zusam-
menarbeit auch im Digitalen.

Ziff. 2 soll daran appellieren, dass auch bei der Nutzung von Chat- und Messenger-Diensten diejeni-
gen Gepflogenheiten zu beachten sind, die fiir den kollegialen Austausch in Prisenz gelten.

Bisweilen ist festzustellen, dass Umgangsformen, die bei Begegnungen vor Ort als selbstverstindlich
gelten, im Digitalen vernachldssigt oder ganz ausgeblendet werden. Insofern ist es angezeigt, Arbeit-
nehmer daran zu erinnern, dass im Rahmen von Messenger-Diensten, die unternehmensintern ein-
gesetzt werden, im Wesentlichen die gleichen Umgangsformen gelten, wie sie sich fiir die Zusammen-
arbeit in Prisenz etabliert haben.

Abschlieflend wird nochmals daran erinnert, dass das Beachten angemessener Umgangsformen und
Gepflogenheiten natiirlich auch der kollegialen Zusammenarbeit dienlich ist. Diese zu férdern und
zu achten ist ohnehin Teil der arbeitnehmerseitig geschuldeten Riicksichtnahme- und Schutzpflich-
ten!®.

3. Verbot beleidigender, herabwiirdigender und diskriminierender Auerungen
(Ziff. 3)

M 28.1.3 Verbot beleidigender, herabwiirdigender und diskriminierender Auerungen

3. Unterlassen Sie beleidigende, herabwiirdigende und diskriminierende Auerungen
Unterlassen Sie beleidigende, herabwiirdigende und diskriminierende Aul3erungen.

Gute Ideen entstehen hdufig durch eine offene Debatte, durch Rede und Gegenrede. Kontroverse Diskussio-
nen finden auch in unserem Unternehmen selbstverstdndlich einen Platz. Eine Grenze wird aber dort liber-
schritten, wo der sachliche Austausch von Ideen und Argumenten in den Hintergrund tritt und es vielmehr
um das Kréinken und Diskriminieren von Kollegen geht. Das gilt natiirlich auch im Digitalen.

Bedenken Sie: Das Beleidigen, Herabwiirdigen und Diskriminieren von Kollegen widersprechen nicht nur
dem Anstand und den Gepflogenheiten einer kollegialen Zusammenarbeit. lhnen drohen zugleich arbeits-
rechtliche und ggf. auch strafrechtliche Sanktionen.

16 Vgl. Reichold in Minchener Handbuch zum Arbeitsrecht, Band 1, § 55 Rz. 14 f. Zu den Haupt- und
Nebenpflichten des Arbeitnehmers Preis in ErfK, § 611a BGB Rz. 733 ff. und Rz. 808 ff.
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Der Inhalt von Ziff. 3 mahnt eine Selbstverstindlichkeit an. Beleidigende, herabwiirdigende und dis-
kriminierende Auerungen gegeniiber Kollegen und/oder dem Arbeitgeber diirfen in Unternehmen
— auch bei der Nutzung von Messenger-Diensten — keinen Platz finden.

Der einleitende Gedanke, wonach Diskussionen, die auch kontrovers verlaufen diirfen, selbstver-
standlich zu einem vielfiltigen Austausch in einem Unternehmen dazugehéren, soll verdeutlichen,
dass Art und Weise von Debatten sehr unterschiedlich sein konnen und dies grundsitzlich gutgehei-
Ben wird, solange nicht die Grenze zur Beleidigung, Herabwiirdigung oder Diskriminierung tiber-
schritten wird.

Weil diese Grenzziehung wichtig ist, in der Unternehmensrealitit aber nicht stets eingehalten wird,
erscheint es sinnvoll, auf mogliche rechtliche Konsequenzen hinzuweisen, die Beleidigungen, He-
rabwiirdigungen oder Diskriminierungen von Kollegen oder Arbeitgebern nach sich ziehen kénnen.

Fiir Details zu moglichen Konsequenzen arbeits- und strafrechtlicher Art wird auf die Erlduterungen
zu § 27, Unternehmensrichtlinie zur Nutzung von Videokonferenztools, Rz. 27.16 f., verwiesen.

4. Schutz der Privatsphare (Ziff. 4)

M 28.1.4 Schutz der Privatsphare

4. Schiitzen Sie lhre Privatsphdre

Geben Sie im Chat mit Kollegen nur solche Informationen (ber sich preis, die fir den Austausch mit Kolle-
gen oder unternehmensinterne Zwecke tatsdchlich notwendig sind.

4.1 Nutzen Sie Messenger-Dienste im Berufskontext mit Bedacht

Nutzen Sie Messenger-Dienste im beruflichen Kontext mit Bedacht. Achten Sie darauf, dass Sie private
Informationen nur in einem solchen Umfang preisgeben, wie es fir die Zusammenarbeit mit Kollegen
tatsdchlich notwendig ist.

4.2 Nutzen Sie alternative Kommunikationswege fiir besonders sensible Informationen

Sofern Sie sensiblere Informationen — etwa zu Ihrem Gesundheitszustand im Rahmen einer Krankmel-
dung - im Unternehmen (ibermitteln méchten, empfehlen wir lhnen, hierfiir keinen Messenger-Dienst
zu verwenden. Nutzen Sie stattdessen klassische Kommunikationswege, die wir hierfiir in unserem Un-
ternehmen etabliert haben [vom jeweiligen Arbeitgeber zu ergdnzen. Beispiele: Mitteilungen in physi-
scher Form, unternehmensweites Intranet, Telefonanruf oder auch eine einfache E-Mail].

4.3 Verwenden Sie allein Messenger-Dienste mit Ende-zu-Ende-Verschliisselung

Achten Sie darauf, dass Sie allein solche Messenger-Dienste verwenden, die eine sog. Ende-zu-Ende-
Verschliisselung anbieten, und aktivieren Sie diese. Eine Ende-zu-Ende-Verschliisselung stellt sicher,
dass kein Dritter auf den Inhalt der Kommunikation zugreifen kann.

a) Ratio

Ziff. 4 benennt zentrale Vorkehrungen, die der Mitarbeiter zum Schutz seiner Privatsphire bei der
Nutzung von Messenger-Diensten zu bedenken und ggf. zu ergreifen hat.

b) Trennung zwischen Privatem und Beruflichem

Ziff. 4.1 appelliert daran, dass private Informationen nur in einem solchen Umfang preisgegeben
werden sollten, wie die berufliche Zusammenarbeit dies tatsichlich erfordert. Ein Hinweis darauf er-
scheint im Hinblick auf die Nutzung von Messenger-Diensten besonders angebracht, weil Mitarbei-
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ter diese auch im Privaten stindig nutzen und insofern eine klare Trennung zwischen Privatem und
Beruflichem mdglicherweise nicht durchgehalten wird. Erschwert wird eine solche Trennung dann,
wenn Mitarbeiter den Messenger-Dienst auf ihrem privaten Endgerit nutzen; entsprechend ist — wie
eingangs in der Einleitung zu dieser Richtlinie unter Rz. 28.2 beschrieben — zu empfehlen, dass Ar-
beitgeber darauf hinwirken, dass berufsbezogene Applikationen moglichst nur auf Diensthandys ge-
nutzt werden.

c) Alternative Kommunikationswege fiir besonders sensible Informationen

Ziff. 4.2 verfolgt im Wesentlichen zwei Zwecke. Zum einen soll der Mitarbeiter dafiir sensibilisiert
werden, dass er/sie bei sensibleren Themen moglichst auf eine Nutzung von Messenger-Diensten ver-
zichten und stattdessen einen alternativen Kommunikationskanal benutzen sollte. Regelmiflig wird es
in einem Unternehmen alternative Kommunikationswege geben, die gegeniiber Diensten wie Whats-
App datenschutzrechtlich weniger problematisch sind, etwa Mitteilungen in physischer Form oder
aber fiir bestimmte Zwecke besonders eingerichtete Kommunikationskanile (z.B. ein spezielles Dia-
logfeld im betrieblichen Intranet fiir Krankmeldungen).

In der Einleitung (Rz. 28.7) wurde bereits darauf hingewiesen, dass deutsche Aufsichtsbehorden ge-
genwirtig (noch) davon ausgehen, dass WhatsApp in Unternehmen nicht datenschutzkonform ein-
setzbar sei!”. Diese Einschitzung fuf$t u.a. darauf, dass personenbezogene Daten — und sei es nur in
Gestalt von sog. Metadaten — in unsichere Drittlinder, namentlich in die USA, tibermittelt werden!®.
Nachdem die Europdische Kommission am 10.7.2023 nunmehr den Angemessenheitsbeschluss fiir
das EU-U.S. Data Privacy Framework (als Nachfolger fiir das vom EuGH fiir ungiiltig erklirte
»Privacy Shield) erlassen hat!®, werden Aufsichtsbehorden ihre bisherigen Zweifel an der Daten-
schutzkonformitit von Drittlandtransfers in die USA in diesem Zusammenhang voraussichtlich
nicht aufrechterhalten; das EU-U.S. Data Privacy Framework dient gemaf$ Art. 45 DSGVO fortan als
Rechtsgrundlage fiir Dateniibermittlungen in die USA, sofern der Datenempfinger ein entsprechend
zertifiziertes Unternehmen ist. Dies ist beispielsweise bei der entsprechend zertifizierten Meta Plat-
forms, Inc.2? der Fall?!. Dariiber hinaus monieren die Behdrden aber, dass neben der Meta-Gesell-
schaft, die WhatsApp bereitstellt, auch andere Meta-Konzerngesellschaften Zugriff auf Daten erhielten
(z.B. bei Weitergabe von WhatsApp-Nutzerdaten an Facebook)?2. Zudem beanstanden die Behorden,
dass WhatsApp regelmiflig auch ohne Einwilligung des Nutzers dessen telefoneigenes Adressbuch

17 Bayerisches Landesamt fiir Datenschutzaufsicht, Datenschutz FAQ vom Mai 2023, abrufbar unter:
https://www.lda.bayern.de/de/faq.html (zuletzt abgerufen am 23.10.2023); die Landesbeauftragte fiir Da-
tenschutz und Informationsfreiheit Nordrhein-Westfalen, 25. Datenschutzbericht 2020, S. 51 f., abruf-
bar unter: https://www.zaftda.de/tb-bundeslaender/nordrhein-westfalen/landesdatenschutzbeauftragter-
4/742-25-tb-1fd-nrw-2019-0-drs-nr-vom-12-05-2020/file (zuletzt abgerufen am 23.10.2023).

18 Bayerisches Landesamt fiir Datenschutzaufsicht, Datenschutz FAQ vom Mai 2023, abrufbar unter:
https://www.lda.bayern.de/de/fag.html (zuletzt abgerufen am: 23.10.2023). In Bezug auf die Nutzung
von WhatsApp in Schulen: Kulturministerium Baden-Wiirttemberg, Handreichung zur Nutzung von
Kommunikationsplattformen wie WhatsApp in Schulen, abrufbar unter: https://it.kultus-bw.de/,Lde/
1653651 (zuletzt abgerufen am 23.10.2023).

19 Der Angemessenheitsbeschluss ist abrufbar unter: https://commission.europa.eu/system/files/2023-07/
Adequacy%20decision%20EU-US%20Data%20Privacy%20Framework_en.pdf (zuletzt abgerufen am:
23.10.2023).

20 Meta — vormals Facebook — erwarb den Messenger-Dienst WhatsApp im Jahr 2014, der seither Teil
des Meta-Konzerns ist.

21 Die Liste der nach dem EU-U.S. Data Privacy Framework zertifizierten Unternehmen ist hier abrufbar:
https://www.dataprivacyframework.gov/s/participant-search (zuletzt abgerufen am 23.10.2023).

22 Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit (HmbBfDI), Pressemitteilung
zum Dringlichkeitsverfahren gegen Facebook im Zusammenhang mit den neuen WhatsApp-Nutzungs-
bedingungen, hier abrufbar: https://datenschutz-hamburg.de/fileadmin/user_upload/HmbB{DI/Presse
mitteilungen/2021/2021-04-13-facebook.pdf (zuletzt abgerufen am 23.10.2023).
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abgleiche, wodurch gleichsam personenbezogene Daten von Dritten, die nicht dem jeweiligen Unter-
nehmen angehoren, verarbeitet wiirden?*.

Zum anderen dient der Hinweis unter Ziff. 4.2 dazu, zu dokumentieren, dass die Nutzung von Mes-
senger-Diensten fiir den Mitarbeiter in aller Regel optional ist, um die ihm obliegenden betriebli-
chen Aufgaben zu erfiillen. Insofern dient diese Passage — zumindest in einem gewissen Umfang —
auch einer Dokumentation der Freiwilligkeit des Nutzers (vgl. Art. 5 Abs. 2 DSGVO)?*. Die Freiwil-
ligkeit wirkt sich dabei nicht nur bei der Frage aus, ob der Mitarbeiter eine Einwilligung wirksam ab-
gegeben hat (vgl. Art. 4 Nr. 11 DSGVO). Sie kann auch im Rahmen der Priifung der Erforderlichkeit
der Datenverarbeitung als wertender Faktor zugunsten des Verantwortlichen zu berticksichtigen sein
(etwa bei Art. 6 Abs. 1 lit. b DSGVO, § 26 Abs. 1 BDSG?° und Art. 6 Abs. 1 lit. f DSGVO, die neben
Art. 6 Abs. 1 lit. a DSGVO als Rechtfertigungstatbestand in diesem Zusammenhang allesamt denkbar
sind).

d) Ende-zu-Ende-Verschliisselung

Ziff. 4.3 weist darauf hin, dass der Mitarbeiter stets nur solche Messenger-Dienste verwenden sollte,
die eine Ende-zu-Ende-Verschliisselung der Nachrichten sicherstellen. Eine wirksame Ende-zu-Ende-
Verschliisselung fithrt dazu, dass weder der Dienstanbieter noch ein sonstiger Dritte Zugriff auf Kom-
munikationsinhalte erhalten?¢. Auf diese Weise liefle sich dann auch die Kritikalitit der Ubermittlung
bestimmter Gesprichsinhalte, etwa zu einer Krankmeldung?’, erheblich reduzieren, weil der Dienst-
anbieter (etwa WhatsApp) insoweit lediglich die Verkehrs- und Bestandsdaten, aber nicht den ei-
gentlichen Inhalt des Gesprichs einsehen konnte.

23 Bayerisches Landesamt fiir Datenschutzaufsicht, Datenschutz FAQ vom Mai 2023, abrufbar unter:
https://www.lda.bayern.de/de/fag.html (zuletzt abgerufen am 23.10.2023); die Landesbeauftragte fiir
den Datenschutz Niedersachsen, Merkblatt fiir die Nutzung von ,,WhatsApp“ in Unternehmen, No-
vember 2018. Dieses sog. ,Hochladen von Kontakten®, das sich in den Geriteeinstellungen deaktivieren
lisst, wird im FAQ von WhatsApp beschrieben, das hier abrufbar ist: https://faq.whatsapp.com/gene
ral/contacts/about-contact-upload (zuletzt abgerufen am 23.10.2023).

24 Anders war dies im Fall, den die LfDI Nordrhein-Westfalen in ihrem 25. Datenschutzbericht 2020 refe-
rierte (S. 51 f.): Dort hatte ein Arbeitgeber alle Beschiftigte seines Unternehmens schriftlich dazu auf-
gefordert, Krankmeldungen mit Belegen per WhatsApp an die Personalabteilung zu schicken. Im be-
hordlichen Verfahren gab der Arbeitgeber an, dass es sich dabei nur um ein zusitzliches Angebot an
die Beschiiftigten zur Ubermittlung von Unterlagen mit personenbezogenen Daten handelte, diese also
letztlich freiwillig WhatsApp nutzen konnten. Die LfDI sah dies anders, eine Optionalitit sei insoweit
gerade nicht dargetan worden.

25 Ob und inwieweit § 26 Abs. 1 BDSG vor dem Hintergrund der jiingst ergangenen Rechtsprechung des
EuGH (EuGH v. 30.3.2023 — C-34/21, NJW 2023, 1639) zu einer mit § 26 Abs. 1 Satz 1 BDSG vergleich-
baren Regelung zum Beschiftigtendatenschutz im Hessischen Datenschutzgesetz kiinftig noch anwend-
bar ist, ist noch nicht abschlieffend geklirt, soll an dieser Stelle aber auch nicht weiter vertieft wer-
den.

26 Deusch/Eggendorfer in Taeger/Pohle, Computerrechts-Handbuch, Rz. 280; Hessel/Leffer, CR 2020, 139
Rz. 3.

27 Zum WhatsApp-Einsatz bei sensiblen Daten auch Hessel/Leffer, CR 2020, 139. Im Gesundheitssektor
hilt die DSK eine Ende-Zu-Ende-Verschliisselung fiir zwingend, s. DSK, Stellungnahme zu technischen
Datenschutzanforderungen an Messenger-Dienste im Krankenhausbereich, Stand: 29.4.2021, S. 5, ab-
rufbar unter: https://www.datenschutzkonferenz-online.de/media/st/20210429_DSK_Stellungnahme_Mes
sengerdienste_Krankenhausbereich.pdf (zuletzt abgerufen am: 23.10.2023).
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